
Einbindung privater iPads in die Schulumgebung

Für den Einsatz privater iPads im Unterricht ist es notwendig diese in die Verwaltung der Schule (durch das Medienzentrum Jena) zu integrieren. 
[bookmark: _GoBack]Wozu wird eine Jamf-Lizenz benötigt?
Diese Lizenz erlaubt es das iPad für die Zeit der schulischen Ausbildung, sicher in der Schulumgebung einzubinden. Nur so kann das Gerät in der Schule effektiv zum arbeiten genutzt werden und z.B. die von der Schule angeschafften digitalen Lehrbücher und Apps genutzt werden. Die Jamf Lizenz gibt es als Zeitlizenz (Jahreslizenz) oder als dem Gerät fest zugewiesene Gerätelizenz.
Warum muss das iPad in die Schulumgebung integriert sein und kann ich das beim betreten der schule manuell auslösen?
Die einheitliche Schulumgebung für alle (Schüler:innen & Lehrer:innen) sichert eine reibungslose Zusammenarbeit untereinander und schafft einen abgesicherten Raum für Anwendungen. So loggt sich das iPad beim Betreten der Schule automatisch ins richtige WLAN ein, Unterrichtsanwendungen wie Classroom oder Schoolwork werden passend konfiguriert oder Arbeitsergebnisse können unkompliziert ausgetauscht bzw. an externen Bildschirmen präsentiert werden.
Können eigene Apps, Musik etc. auf dem iPad genutzt werden?
Wenn am Gerät die verwaltete Apple ID angemeldet wird lassen sich in diesem schulischen Raum Inhalte über die iCloud mit 200GB iCloud-Speicher nutzen und entsprechend für Zusammenarbeit nutzen. Der verwaltete iCloud Speicher kann z.B. für das Backup des iPad oder die Speicherung eigener Daten, Fotos und Projekte genutzt werden. Parallel hierzu lässt sich über die AppStore App eine private Apple ID für Medien & Käufe anmelden. Mit dieser ist es dann möglich auf eigene Apps und Medien zuzugreifen und diese auf dem Gerät zu lizenzieren. 
Mit welchen Einschränkungen muss ich (derzeit) rechnen?
Einige Funktionen sind durch das Medienzentrum eingeschränkt. So kann z.B. das WLAN nicht abgeschaltet werden (dem liegt der Umstand zu Grunde, dass bei einem Verlust des iPad das WLAN der „Ortungsanker“ ist), der Sperrbildschirm lässt sich nicht ändern (das liegt daran, dass Lehrer bei digitalen Tests die aktuelle Systemkonfiguration des Gerätes überprüfen können müssen). Einige Funktionen werden durch Apple im Zusammenhang mit verwalteten Apple IDs beschränkt („damit du beim lernen nicht abgelenkt wirst“ https://support.apple.com/de-de/HT205918).
Kann jeder Lehrer sehen, wo ich mich mit meinem iPad befinde (in der Schule, zu Hause, im Urlaub)?
Nein, nur im Fall des Verlustes des iPad kann ein Administrator des Medienzentrum Jena den Status des Gerätes auf „Verloren“ setzen. In diesem Modus ist nur noch der Sperrbildschirm aktiviert. Erst in diesem Modus lässt sich auch ein Ton wiedergeben, zur erleichterten Auffindbarkeit.
Bei Aktivierung dieser Verlust-Funktion erscheint dann eine Information für die jeweilige Kontaktaufnahme. Befindet sich das Gerät in diesem Status in einem WLAN, sendet es den Standort. Dieser Abruf wird automatisch protokolliert und auch auf dem Gerät wird im Sperrbildschirm darüber informiert. 
Können Programme von Lehrer:innen oder dem Medienzentrum gesperrt werden?
Insgesamt sind alle bestrebt, Einschränkungen bzw. Sperrungen so wenig wie möglich vorzunehmen. Dazu hat die Schulgemeinschaft gemeinsam Regeln erarbeitet und beschlossen. Im Unterricht können über die Classroom-App die Geräte in besondere Zustände versetzt werden. Dann sind z.B. nur noch ausgewählte Programme funktionsfähig. Dies funktioniert nur, wenn sich die iPads in Bluetooth-Reichweite, also z.B. im Klassenzimmer befinden. In diesem Klassenmodus ist es wie in schulischen Computerräumen auch möglich die Screenshots der iPads auf dem Lehrergerät anzuzeigen, bzw. die App-Nutzungsstatistik am Ende (nur am Ende) einer Unterrichtsstunde anzuzeigen. Persönliche Informationen und Inhalte werden nicht dauerhaft gespeichert und werden nur während der Unterrichtsstunde auf dem Lehrergerät verarbeitet.
Können Lehrer:innen oder das Medienzentrum auf meine Daten aus der Ferne zugreifen
Nein, es ist nicht möglich auf Daten und Inhalte welche auf dem Gerät gespeichert sind oder in der iCloud liegen aus der ferne zuzugreifen. Dies ist nur möglich wenn die Inhalte wissentlich geteilt und somit Verfügbar gemacht werden. Über die Classroom App ist es nur in Bluetooth Reichweite möglich für die einer Klasse zugeordneten Lehrer:innen den aktuellen Bildschirm anzuzeigen. Diese Aktion wird am Schülergerät mit einem kleinen blauen Symbol angezeigt.

Auch mit direktem Zugang zum iPad ist es im Sperrzustand nicht möglich auf das Gerät zuzugreifen. Je nach Einstellung in den Code Einstellungen ist es auch nicht möglich den Gerätesperrcode zu umgehen/zurückzusetzen. Apple stellt für die verwaltete Apple ID eine Kontrollfunktion für die iCloud zur Verfügung. Hiermit wäre es möglich eine vorläufige Anmeldung an der verwalteten Apple ID vorzunehmen. Diese ist aber vom Medienzentrum deaktiviert.
Email, Kalender, Adressbuch, Konfigurationsprofile
Die verwaltete Apple ID @edu.jena.de ist keine Emailadresse. In den Einstellungen vom iPad lassen sich weitere Accounts für verschiedene Dienste (Mail, CalDAV, CardDAV) hinzufügen. Eine Konfiguration über Konfigurationsprofile ist aktuell nicht möglich, die Informationen müssen demzufolge manuell eingetragen werden. Diese Informationen stehen nur am Gerät zur Verfügung ein Zugriff auf diese Daten ist aus der Ferne nicht möglich.
Wo kann ich eine Jamf-Lizenz kaufen?
Der Kauf einer gültigen Jamf-Lizenz ist nur über EduXpert möglich. Bei Geräten, welche über diesen DEP Händler gekauft werden, sollte bereits hier eine Gerätelizenz im Bestellprozess mit gekauft werden. Wenn ein Gerät, welches nicht per DEP gekauft wurde zum Medienzentrum Jena hinzugefügt werden soll, dann muss eine Lizenz eigenständig gekauft werden. Über die Emailadresse service@eduxpert.de mit folgenden Informationen (Name und Rechnungsadresse, Name des Kindes; Seriennummer des iPad, Name der Schule; Medienzentrum Jena, Art der Lizenz Jahres oder Gerät).
Der Aufwand für eine jährliche Zahlung ist für alle beteiligten sehr hoch. Bei Jahreslizenzen sollten sie ggf. darauf achten gleich eine 3-Jahres Lizenz (in der Oberstufe) zu wählen und auch die Seriennummer des iPad mit anzugeben. Gerätelizenz ist nicht übertragbar (Garantiefälle ausgenommen).
Eine Jahreslizenz kostet 5,95 € inkl. MwSt., die unbefristete Lizenz 23,80 € inkl. MwSt.
(In Zusammenarbeit mit Schul-Fördervereinen wäre auch eine gesammelte Bestellung von Lizenzen möglich.)
Wie muss das Gerät vorbereitet werden, damit die Jamf-Lizenz (Schulumgebung) aufgespielt werden kann?
Wenn das Gerät nicht über einen DEP Händler (z.B. EduXpert) gekauft wurde und dem Medienzentrum Jena noch nicht zugewiesen wurde, muss es manuell hinzugefügt werden. Hierbei wird das Gerät auf die Werkseinstellungen zurückgesetzt und neu vorbereitet, die Wiederherstellung aus einem Backup ist nicht möglich. Persönliche Daten und Einstellungen müssen eigenständig neu übertragen und vorgenommen werden. 
· Die Jamf-Lizenz muss nachweislich über EduXpert gekauft sein (Rechnung)
· Der Akku vom iPad muss geladen sein.
· Wenn das iPad zuvor genutzt wurde, muss ein Backup angefertigt werden. Wichtige Daten und Informationen müssen aber außerhalb des Backups verfügbar gemacht sein. Da eine Wiederherstellung aus einem nicht verwalteten Backup auf ein verwaltetes Gerät nicht möglich ist. Es kann nur die Anmeldung am Gerät über die iCloud erfolgen, um das Gerät neu einzurichten. Für die gemeinsame Nutzung von privaten Daten wird empfohlen die Teilen-Funktionen der jeweiligen Apps, bzw. der Dateien App zu nutzen.
· Der Gerätesperrcode und die Ortungsdienste (Wo ist?) müssen entfernt und deaktiviert sein.
· Passwörter im Schlüsselbund des iPad müssen an einem anderen Ort gesichert sein.
· Das iPad muss möglichst in den Werkzustand zurückgesetzt sein. (Einstellungen -> iPad übertragen/zurücksetzen -> Alle Inhalte & Einstellungen löschen)
· 30 Tage kann das Profil noch vom Gerät entfernt werden, dies führt dazu, dass die Entfernte Verwaltung aufgehoben wird und der manuelle Prozess durch das Medienzentrum erneut ausgeführt werden muss.
· Aus diesem Grund stellen Sie bitte kein Backup wieder her, oder drücken nicht den entsprechenden Knopf zum Entfernen des Verwaltungsprofils.


Diese FAQ basieren auf Ausführungen der Jenaplan Schule und dem Medienzentrum Jena.
